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Chapitre 1Création d'un pro
essus : fork
1.1 Pro
essus, PID , UID1.1.1 Pro
essus et PIDChaque programme (�
hier exé
utable ou s
ript shell ,Perl) en 
ours d'exé
ution dans lesystème 
oorespond à un (ou parfois plusieurs) pro
essus du système. Chaque pro
essus possèdeun numéro de pro
essus (PID).Sous unix, on peut voir la liste des pro
essus en 
ours d'exé
ution, ainsi que leur PID , parla 
ommande ps, qui 
omporte di�érentes options.Pour voir ses propres pro
essus en 
ours d'exé
ution on peut utiliser le 
ommande$ ps xPour voir l'ensemble des pro
essus du système, on peut utiliser la 
ommande$ ps -auxPour voir l'ensemble des attributs des pro
essus, on peut utiliser l'option −f. Par exemple,pour l'ensemble des attributs de ses propres pro
essus, on peut utiliser$ ps -f xUn programme C peut a

éder au PID de son instan
e en 
ours d'exé
usion par la fon
tion
getpid, qui retourne le PID :pid_t getpid(void);Nous allons voir dans 
e 
hapitre 
omment un programme C en 
ours d'exé
ution peut
réer un nouveau pro
essus (fon
tion fork), puis au 
hapitre suivant 
omment un programme
C en 
ours d'exé
ution peut se faire rempla
er par un autre programme,tout en gardant lemême numéro de pro
essus (fon
tion exec). L'ensemble de 
es deux fon
tion permettra à unprogramme C de lan
er un autre programme. Nous verrons ensuite la fon
tion system, quipermet dire
tement de lan
er un autre programme, ainsi que les problèmes de sé
urité liés àl'utilisation de 
ette fon
tion. 2



Rémy Malgouyres, Université Clermont 1 http ://lai
.u-
lermont1.fr/̃ mr1.1.2 Privilèges, UID ,Set − UIDChaque pro
essus possède aussi un User ID , noté UID , qui identi�e l'utilisateur qui a lan
éle pro
essus. C'est en fon
tion de l'UID que le pro
essus se voit a

ordé ou refuser les droitsd'a

ès en le
ture, é
ritue ou exé
ution à 
ertains �
hiers ou à 
ertaines 
ommandes. On �
xeles droits d'a

ès d'un �
hier ave
 la 
ommande chmod. L'utilisateur root possède un UIDégal à 0. Un programme C peut a

éder à l'UID de son instan
e en 
ours d'exé
ution par lafon
tion getuid :uid_t getuid(void);Il existe une permission spé
iale, uniquement pour les exé
utables binaires, appelée la per-mission Set − UID . Cette permission permet à un ustilisateur ayant les droits en exé
utionsur le �
hier dexé
uter le �
hier ave
 les privilège du propriétaire du �
hier. On met lesdroits Set − UID ave
 chmod + s.$ 
hmod +x fi
hier$ ls -l-rwxr-xr-x 1 remy remy 7145 Sep 6 14:04 fi
hier$ 
hmod +s fi
hier-rwsr-sr-x 1 remy remy 7145 Sep 6 14:05 fi
hier1.2 La fon
tion forkLa fon
tion fork permet à un programme en 
ours d'exé
ution de 
réer un nouveau pro-
essus. Le pro
essus d'origine est appelé pro
essus père, et il garde son PID , et le nouveaupro
essus 
réé s'appelle pro
essus �ls, et possède un nouveau PID . Le pro
essus père et lepro
essus �ls ont le même 
ode sour
e, mais la valeur retournée par fork permet de savoir si onest dans le pro
essus père ou �ls. Ce
i permet de faire deux 
hoses di�érentes dans le pro
essuspère et dans le pro
essus �ls (en utilisant un if et un else ou un switch), même si les deuxpro
essus on le même 
ode sour
e.La fon
tion fork retourne −1 en 
as d'erreur, retourne 0 dans le pro
essus �ls, et retournele PID du �ls dans le pro
essus père. Ce
i permet au père de 
onnaître le PID de son �ls.#in
lude <stdlib.h>#in
lude <stdio.h>#in
lude <unistd.h>
int main(void){ pid_t pid_fils;pid_fils = fork();if (pid_fils == -1){ puts("Erreur de 
réation du nouveau pro
essus");exit (1); 3
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lermont1.fr/̃ mr}if (pid_fils == 0){ printf("Nous sommes dans le fils\n");/* la fon
tion getpid permet de 
onnaître son propre PID */printf("Le PID du fils est %d\n", getpid());/* la fon
tion getppid permet de 
onnaître le PPID(PID de son père) */printf("Le PID de mon père (PPID) est %d", getppid());}else{ printf("Nous sommes dans le père\n");printf("Le PID du fils est %d\n", pid_fils);printf("Le PID du père est %d\n", getpid());printf("PID du grand-père : %d", getppid());}return 0;} Lorsque le pro
essus �ls se termine (soit en sortant du main soit par un appel à exit) avantle pro
essus père, le pro
essus �ls ne disparaît pas 
omplètement, mais devient un zombie. Pourpermettre à un pro
essus �ls à l'état de zombie de disparaître 
omplètement, le pro
essus pèrepeut appeler l'instru
tion suivante qui se trouve dans la bibliothèque sys/wait.h :wait(NULL);Cependant, il faut prendre garde que lorsque la fon
tion wait est appelée, l'exé
ution dupère est suspendue jusqu'à 
e qu'un �ls se termine. De plus, il faut mettre autant d'appelsde wait qu'il y a de �ls.1.3 Exer
i
esExer
i
e 1.1 (∗) E
rire un programme qui 
rée un �ls. Le père doit a�
her �je suis le père�et le �ls doit a�
her �je suis le �ls�.Exer
i
e 1.2 (∗) E
rire un programme qui 
rée deux �ls appelés �ls 1 et �ls 2. Le père doita�
her �je suis le père� et le �ls 1 doit a�
her �je suis le �ls 1�, et le �ls 2 doit a�
her �je suisle �ls 2�.Exer
i
e 1.3 (∗) E
rire un programme qui 
rée 5 �ls en utilisant une bou
le for. On remar-quera que pour que le �ls ne 
rée pas lui-même plusieurs �ls, il faut interompre la bou
le parun break dans le �ls. 4



Rémy Malgouyres, Université Clermont 1 http ://lai
.u-
lermont1.fr/̃ mrExer
i
e 1.4 (∗∗) E
rire un programme ave
 un pro
essus père qui engendre 5 �ls dans unebouble for. Les �ls sont nommés �ls 1 à �ls 5. Le �ls 1 doit a�
her �je suis le �ls 1� et le �ls 2doit a�
her je suis le �ls 2, et ainsi de suite.Indi
ation. on pourra utiliser une variable globale.Exer
i
e 1.5 (∗∗) E
rire un programme qui 
rée deux �ls appelés �ls 1 et �ls 2. Chaque �lsdoit attendre un nombre de se
ondes aléatoire entre 1 et 10, en utilisant la fon
tion sleep.Le programme attend que le �ls le plus long se termine et a�
he la durée totale. On pourrautiliser la fon
tion time de la bibliothèque time.h, qui retourne le nombre de se
ondes depuisle premier janvier 1970 à 0h (en temps universel).

5



Chapitre 2Lan
ement d'un programme : exec
2.1 Arguments en ligne de 
ommandeLa fon
tion main d'un programme peut prendre des arguments en ligne de 
ommande. Parexemple, si un �
hier monprog.c a permis de générer un exé
utable monprog à la 
ompilation,$ g

 monprog.
 -o monprogon peut invoquer le programme monprog ave
 des arguments$ ./monprog argument1 argment2 argument3Exemple. La 
ommande cp du bash prend deux arguments :$ 
p nomfi
hier1 nomfi
hier2Pour ré
upérer les arguments dans le programme C, on utilise les paramètres argc et argvdu main. L'entier argc donne le nombre d'arguments rentrés dans la ligne de 
ommande plus
1, et le paramètre argv est un tableau de 
haînes de 
ara
tères qui 
ontient 
omme éléments :

• Le premier élément argv[0] est une 
haîne qui 
ontient le nom du �
hier exe
utable duprogramme ;
• Les éléments suivants argv[1], argv[2],et
... sont des 
haînes de 
ara
tères qui 
ontiennentles arguments passés en ligne de 
ommande.#in
lude <stdio.h>

int main(int arg
, char *argv[℄){
int i;if (arg
 == 1)puts("Le programme n'a reçu au
un argument");if (arg
 >= 2){ puts("Le programme a reçu les arguments suivants :");for (i=1 ; i<arg
 ; i++)printf("Argument %d = %s\n", i, argv[i℄);6
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tion execvLa fon
tion execv permet de rempla
er le programme en 
ours par un autre programme sans
hanger de numéro de pro
essus (PID). Autrement dit, un programme peut se faire rempla
erpar un autre 
ode sour
e ou un s
ript shell en faisant appel à execv. Il y a en fait plusieursfon
tions exec qui sont légèrement di�érentes. Nous allons étudier l'une d'entre elles (la fon
tion
execv). Cette fon
tion a pour prototype :
int exe
v(
onst char* appli
ation, 
onst char* argv[℄);Le mot const signi�e seulement que la fon
tion execv ne modi�e pas ses paramètres. Lepremier paramètre est une 
haîne qui doit 
ontenir le 
hemin d'a

ès (dans le système de�
hiers) au �
hier exé
utable ou au s
ript shell à exé
uter. Le deuxième paramètre est untableau de 
haînes de 
ara
tères donnant les arguments passés au programme à lan
er dans unformat similaire au paramètre argv du main de 
e programme. La 
haîne argv[0] doit donnerle nom du programme (sans 
hemin d'a

ès), et les 
haînes suivants argv[1], argv[2], etc...donnent les arguments.

!
Le dernier élément du tableau de pointeurs argv doit être NULL pour marquerla �n du tableau. Ce
i est dû au fait que l'on ne passe pas de paramètre argcdonnant le nombre d'argumentCon
ernant le 
hemin d'a

ès, il est donné à partir du répertoire de travail ($PWD), ou àpartir du répertoire ra
ine / s'il 
ommen
e par le 
ara
tère /(exemple : /home/remy/enseignement/systeme/script1).Exemple. Le programme suivant a�
he la liste des �
hiers .c et .h du répertoire de travail,équivalent à la 
ommande :$ ls *.
 *.hDans le programme, le 
hemin d'a

ès à la 
ommande ls est donné à partir de la ra
ine

/bin/ls.#in
lude <stdio.h>#in
lude <stdlib.h>#in
lude <unistd.h>
int main(){

char * argv[℄ = {"ls", "*.
", "*.h", NULL}/* dernier élément NULL, obligatoire */exe
v("/bin/ls", argv);puts("Problème : 
ette partie du 
ode ne doit jamais être exé
utée");7
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uter un s
ript shell ave
 execv, il faut que la première ligne de 
es
ript soit#! /bin/shou quelque 
hose d'analogue.En utilisant fork, puis en faisant appel à exec dans le pro
essus �ls, un programme peutlan
er un autre programme et 
ontinuer à tourner dans le pro
essus père.
!

Il existe une fon
tion execvp qui lan
e un programme en le re
her
hant dansla variable d'environnement PATH. L'utilisation de 
ette fon
tion dans un pro-gramme Set − UID pose des problèmes de sé
urité (voir expli
ations plus loinpour la fon
tion system2.3 La fon
tion system2.3.1 La variable PATH dans unixLa variable d'environnement PATH sous unix et linux donne un 
ertain nombre de 
heminsvers des répertoires où se trouve les exé
utables et s
ripts des 
ommandes. Les 
hmins dans le
PATH sont séparés par des ′ :′.$ e
ho $PATH/usr/lo
al/bin:/usr/bin:/bin:/usr/bin/X11:/usr/games:/home/remy/bin:.Lorsqu'on lan
e une 
ommande dans une 
onsole, le système va 
her
he l'exé
utable oule s
ript de 
ette 
ommande dans les répertoires donnés dans le PATH. Chaque utilisateurpeut rajouter des 
hemins dans son PATH (en modi�ant son �
hier .bashrc sous linux). Enparti
ulier, l'utilisateur peut rajouter le répertoire ′.′ (point) dans le PATH, 
e qui signi�eque le système va 
her
her les 
ommandes dans le répertoire de travail donné dans la variabled'environnement PWD. La re
her
he des 
ommandes dans les répertoires a lieu dans l'ordredans lequel les répertoires apparaîssent dans le PATH. Par exemple, pour le PATH donné
i-dessus, la 
ommande sera re
her
hée d'abord dans le répertoire /usr/local/bin, puis dansle répertoire /usr/bin. Si deux 
ommandes de même nom se trouve dans deux répertoires du
PATH, 
'est la première 
ommande trouvée qui sera exé
utée.2.3.2 La 
ommande systemLa fon
tion system de la bibliothèque stdlib.h permet dire
tement de lan
er un programmedans un programme C sans utiliser fork et exec. Pour 
elà, on utilise l'instru
tion :#in
lude <stdlib.h>...system("
ommande"); 8
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ommande unix clear permet d'e�a
er la 
onsole. Pour e�a
er la 
onsoledans un programme C ave
 des entrées-sorties dans la 
onsole, on peut ustilser :system("
lear");Lorsqu'on utilise la fon
tion system, la 
ommande qu'on exé
ute est re
her
hée dans lesrépertoires du PATH 
omme si l'on exé
utait la 
ommande dans la 
onsole.2.3.3 Appli
ations suid et problèmes des sé
urité liés systemDans le système unix, les utilisateurs et l'administrateur (utilisateur) on des droits (quel'on appelle privilèges), et l'a

ès à 
ertaines 
ommandes leur sont interdites. C'est ainsi que,par exemple, si le système est bien administré, un utilisateur ordinaire ne peut pas fa
ilementendomager le système.Exemple. Imaginons que les utilisateurs aient tous les droits et qu'un utilisateur malin-tentioné ou distrait tape la 
ommande$ rm -r /Cela supprimerait tous les �
hiers du système et des autres utilisateurs et porterait unpréjudi
e important pour tous les utilisateurs du système. En fait, beau
oup de �
hiers sontinterdits à l'utilisateur en é
riture, 
e qui fait que la 
ommande rm sera ine�e
tive sur 
es�
hiers.Pour 
elà, lorsque l'utilisateur lan
e une 
ommande ou un s
ript (
omme la 
ommande rm),les privilèges de 
et utilsateur sont pris en 
ompte lors de l'exé
ution de la 
ommande.Sous unix, un utilisateur A (par exemple root) peut modi�er les permissions sur un �
hierexé
utable pour que tout autre utilisateur B puisse exé
uter 
e �
hier ave
 ses propres privilèges(les privilèges de A). Cela s'appelle les permissions suid.Exemple. Supposons que l'utilisateur root tape les 
ommandes suivantes :$ g

 monprog.
 -o monprog$ ls -l-rwxr-xr-x 1 root root 18687 Sep 7 08:28 monprog-rw-r--r-- 1 root root 3143 Sep 4 15:07 monprog.
$ 
hmod +s monprog$ ls -l-rwsr-sr-s 1 root root 18687 Sep 7 08:28 monprog-rw-r--r-- 1 root root 3143 Sep 4 15:07 monprog.
Le programme moprog est alors suid et n'importe quel utilisateur peut l'exé
uter ave
 lesprivilèges du propriétaire de monprog, 
'est à dire root.Supposons maintenant que dans le �
hier monprog.c il y ait l'instru
tionsystem("
lear");Considérons un utilisateur malintentionné remy. Cet utilisateur modi�e son PATH pourrajouter le répertoire ′.′, (point) mais met le répertoire ′.′ au tout début de PATH9
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ho $PATH.:/usr/lo
al/bin:/usr/bin:/bin:/usr/bin/X11:/usr/games:/home/remy/bin:.Dans la re
her
he des 
ommandes dans les répertoires du PATH, le système 
her
herad'abord les 
ommandes dans le répertoire de travail ′.′. Supposons maintenant que l'utilisateur
remy 
rée un s
ript appelé clear dans son répertoire de travail. qui 
ontienne la lignerm -r /$ e
ho "rm -r /" > 
lear$ 
at 
learrm -r /$ 
hmod +x 
lear$ monprogLorsque l'utilisateur remy va lan
er l'exé
utable monprog ave
 les privilèges de root, le pro-gramme va exé
uter le s
ript clear de l'utilisateur (au lieu de la 
ommande /usr/bin/clear)ave
 les privilèges de root, et va supprimer tous les �
hiers du système.

!
Il ne faut jamais utiliser la fon
tion system ou la fon
tion execvp dans uneappli
ation suid, 
ar un utilisateur malintentioné pourrait exé
uter n'importequel s
ript ave
 vos privilèges.2.4 Exer
i
esExer
i
e 2.1 (∗) É
rire un programme qui prend deux arguments en ligne de 
ommande ensupposant qu 
e sont des nombres entiers, et qui a�
he l'addition de 
es deux nombres.Exer
i
e 2.2 (∗) E
rire un programme qui prend en argument un 
hemin vers un répertoire

R, et 
opie le répertoire 
ourant dans 
e répertoire R.Exer
i
e 2.3 (∗) E
rire un programme qui saisit un nom de �
hier texte au 
lavier et ouvre 
e�
hier dans l'éditeur emacs, dont le �
hier exé
utable se trouve à l'empla
ement /usr/bin/emacs.Exer
i
e 2.4 (∗∗) E
rire un programme qui saisit des noms de répertoires au 
lavier et 
opiele répertoire 
ourant dans tous 
es répertoires. Le programme doit se poursuivre jusqu'à 
e quel'utilisateur demande de quitter le programme.Exer
i
e 2.5 (∗∗) E
rire un programme qui saisit des nom de �
hiers texte au 
lavier etouvre tous 
es �
hiers dans l'éditeur emacs. Le programme doit se poursuivre jusqu'à 
e quel'utilisateur demande de quitter. 10
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i
e 2.6 (∗ ∗ ∗) Considérons les 
oe�
ients bin�miaux Ck

n
tels que

C0

i
= 1 et Ci

i
= 1 pour tout i

Ck

n
= Ck

n−1
+ Ck−1

n−1É
rire un programme pour 
al
uler Ck

n
qui n'utilise au
une bou
le (ni while ni for), et quin'ait 
omme seule fon
tion que la fon
tion main. La fon
tion main ne doit 
ontenir au
un appelà elle-même.On pourra utiliser des �
hiers textes temporaires dans le répertoire /tmp.

11



Chapitre 3Threads Posix
3.1 Pointeurs de fon
tionUn pointeur de fon
tions en C est une variable qui permet de désigner une fon
tion C.Comme nimporte quelle variable, on peut mettre un pointeur de fon
tions soit en variabledans une fon
tion, soit en paramètre dans une fon
tion.On dé
lare un pointeur de fon
tion 
omme un prototype de fon
tion, mais on ajoute uneétoile (∗) devant le nom de la fon
tion. Dans l'exemple suivant, on dé
lare dans le main unpointeur sur des fon
tions qui prennent en paramètre un int, et un pointeur sur des fon
tionsqui retournent un int.#in
lude <stdio.h>
int SaisisEntier(void){

int n;printf("Veuillez entrer un entier : ");s
anf("%d", &n);return n;}
void Affi
heEntier(int n){ printf("L'entier n vaut %d\n", n);}
int main(void){

void (*fon
Aff)(int); /* dé
laration d'un pointeur fon
Aff */
int (*fon
Sais)(void); /*dé
laration d'un pointeur fon
Sais */
int entier;fon
Sais = SaisisEntier; /* affe
tation d'une fon
tion */fon
Aff = Affi
heEntier; /* affe
tation d'une fon
tion */12
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Sais(); /* on exé
ute la fon
tion */fon
Aff(entier); /* on exé
ute la fon
tion */return 0;} Dans l'exemple suivant, la fon
tion est passée en paramètre à une autre fon
tion, puisexé
utée.#in
lude <stdio.h>
int SaisisEntier(void){

int n;printf("Veuillez entrer un entier : ");s
anf("%d", &n);get
har();return n;}
void Affi
heDe
imal(int n){ printf("L'entier n vaut %d\n", n);}
void Affi
heHexa(int n){ printf("L'entier n vaut %x\n", n);}
void Exe
Affi
he(void (*fon
Aff)(int), int n){ fon
Aff(n); /* exé
ution du paramètre */}
int main(void){

int (*fon
Sais)(void); /*dé
laration d'un pointeur fon
Sais */
int entier;
char rep;fon
Sais = SaisisEntier; /* affe
tation d'une fon
tion */entier = fon
Sais(); /* on exé
ute la fon
tion */puts("Voulez-vous affi
her l'entier n en dé
imal (d) ou en hexa (x) ?");rep = get
har();/* passage de la fon
tion en paramètre : */if (rep == 'd') 13
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he(Affi
heDe
imal, entier);if (rep == 'x')Exe
Affi
he(Affi
heHexa, entier);return 0;} Pour prévoir une utilisation plus générale de la fon
tion ExecAffiche, on peut utiliser desfon
tions qui prennent en paramètre un void∗ au lieu d'un int. Le void∗ peut être ensuitere
onverti en d'autres types par un 
ast.
void Affi
heEntierDe
imal(void *arg){

int n = (int)arg; /* un void* et un int sont sur 4 o
tets */printf("L'entier n vaut %d\n", n);}
void Exe
Fon
tion(void (*fon
Aff)(void* arg), void *arg){ fon
Aff(arg); /* exé
ution du paramètre */}
int main(void){

int n;...Exe
Fon
tion(Affi
heEntierDe
imal, (void*)n);...} On peut utiliser la même fon
tion ExecFonction pour a�
her tout autre 
hose que desentiers, par exemple un tableau de float.typedef stru
t{
int n; /* nombre d'éléments du tableau */
double *tab; /* tableau de double */}TypeTableau;

void Affi
heTableau(void *arg){
int i;TypeTableau *T = (TypeTableau*)arg; /* 
ast de pointeurs */for (i=0 ; i<T->n ; i++){ printf("%.2f", T->tab[i℄);} 14
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void Exe
Fon
tion(void (*fon
Aff)(void* arg), void *arg){ fon
Aff(arg); /* exé
ution du paramètre */}
int main(void){ TypeTableau tt;...Exe
Fon
tion(Affi
heTableau, (void*)&tt);...}3.2 Thread Posix (sous linux)3.2.1 Qu'est-
e qu'un thread ?Un thread (ou �l d'exé
ution en français) est une parie du 
ode d'un programme (unefon
tion), qui se déroule parallèlement à d'autre parties du programme. Un premier interêtpeut être d'e�e
tuer un 
al
ul qui dure un peu de temps (plusieurs se
ondes, minutes, ouheures) sans que l'interfa
e soit bloquée (le programme 
ontinue à répondre aux signaux).L'utilisateur peut alors intervenir et interrompre le 
al
ul sans taper un ctrl − C brutal. Unautre intérêt est d'e�e
tuer un 
al
ul parallèle sur les ma
hines multi-pro
esseur. Sous linux,
haque thread donne lieu à un pro
essus indépendant. Les fon
tions liées aux thread sont dansla bibliothèque pthread.h, et il faut 
ompiler ave
 la librairie libpthread.a :$ g

 -lpthread monprog.
 -o monprog3.2.2 Création d'un thread et attente de terminaisonPour 
réer un thread, il faut 
réer une fon
tion qui va s'exé
uter dans le thread, qui a pourprototype :
void *ma_fon
tion_thread(void *arg);Dans 
ette fon
tion, on met le 
ode qui doit être exé
uté dans le thread. On 
rée ensuitele thread par un appel à la fon
tion pthread_create, et on lui passe en argument la fon
-tion ma_fonction_thread dans un pointeurs de fon
tion (et son argument arg). La fon
tion
pthread_create a pour prototype :int pthread_
reate(pthread_t *thread, pthread_attr_t *attributs,void * (*fon
tion)(void *arg), void *arg);Le premier argument est un passage par adresse de l'identi�ant du thread (de type pthreadt).La fon
tion pthread_create nous retourne ainsi l'identi�ant du thread, qui l'on utilise ensuite15
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uter dans le thread (par exemple mafonctionthread, et le quatrièmeargument est l'argument de la fon
tion de thread.Le pro
essus qui exé
ute le main (l'équivalent du pro
essus père) est aussi un thread ets'appelle le thread prin
ipal. Le thread prin
ipal peut attendre la fon de l'exé
ution d'un autrethread par la fon
tion pthread_join (similaire à la fon
tion wait dans le fork. Cette fon
tionpermet aussi de ré
upérer la valeur retournée par la fon
tion ma_fonction_thread du thread.Le prototype de la fon
tion pthread_join est le suivant :int pthread_join(pthread_t thread, void **retour);Le premier paramètre est l'denti�ant du thread (que l'on obtient dans pthread_create),et le se
ond paramètre est un passageparadressed′unpointeur qui permet de ré
upérer lavaleur retournée par ma_fonction_thread.3.2.3 ExemplesLe premier exemple 
rée un thread qui dort un nombre de se
ondes passé en argument,pendant que le thread prin
ipal attend qu'il se termine.#in
lude <pthread.h>#in
lude <stdio.h>#in
lude <stdlib.h>#in
lude <unistd.h>#in
lude <time.h>
void *ma_fon
tion_thread(void *arg){

int nbse
 = (int)arg;printf("Je suis un thread et j'attends %d se
ondes\n", nbse
);sleep(nbse
);puts("Je suis un thread et je me termine");pthread_exit(NULL); /* termine le thread proprement */}
int main(void){

int ret;pthread_t my_thread;
int nbse
;time_t t1;srand(time(NULL));t1 = time(NULL);nbse
 = rand()%10; /* on attend entre 0 et 9 se
ondes *//* on 
rée le thread */ret = pthread_
reate(&my_thread, NULL,16
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tion_thread, (void*)nbse
);if (ret != 0){ fprintf(stderr, "Erreur de 
réation du thread");exit (1);}pthread_join(my_thread, NULL); /* on attend la fin du thread */printf("Dans le main, nbse
 = %d\n", nbse
);printf("Duree de l'operation = %d\n", time(NULL)-t1);return 0;} Le deuxième exemple 
rée un thread qui lit une valeur entière et la retourne au main.#in
lude <pthread.h>#in
lude <stdio.h>#in
lude <stdlib.h>#in
lude <unistd.h>#in
lude <time.h>
void *ma_fon
tion_thread(void *arg){

int resultat;printf("Je suis un thread. Veuillez entrer un entier\n");s
anf("%d", &resultat);pthread_exit((void*)resultat); /* termine le thread proprement */}
int main(void){

int ret;pthread_t my_thread;/* on 
rée le thread */ret = pthread_
reate(&my_thread, NULL,ma_fon
tion_thread, (void*)NULL);if (ret != 0){ fprintf(stderr, "Erreur de 
réation du thread");exit (1);}pthread_join(my_thread, (void*)&ret); /* on attend la fin du thread */printf("Dans le main, ret = %d\n", ret);return 0;} 17
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lusion mutuelleLorsqu'un nouveau pro
essus est 
réé par un fork, toutes les données (variables globales,variables lo
ales, mémoire allouée dynamiquement), sont dupliquées et 
opiées, et le pro
essuspère et le pro
essus �ls travaillent ensuite sur des variables di�érentes.Dans le 
as de threads, la mémoire est partagée, 
'est à dire que les variables globales sontpartagées entre les di�érents threads qui s'exé
utent en parallèle. Cela pose des problèmeslorsque deux threads di�érents essaient d'é
rire et de lire une même donnée.Deux types de problèmes peuvent se poser :
• Deux threads 
on
urrents essaient en même temps de modi�er une variable globale ;
• Un thread modi�e une stru
ture de donnée tandis qu'un autre thread essaie de la lire.Il est alors possible que le thread le
teur lise la stru
ture alors que le thread é
rivain aé
rit la donnée à moitié. La donnée est alors in
ohérente.Pour a

éder à des données globales, il faut don
 avoir re
ours à un mé
anisme d'ex
lusionmutuelle, qui fait que les threads ne peuvent pas a

éder en même temps à une donnée. Pour
elà, on introduit des données appelés mutex, de type pthread_mutex_t.Un thread peut verrouiller un mutex, ave
 la fon
tion pthread_mutex_lock(), pour pou-voir a

éder à une donnée globale ou à un �ot (par exemple pour é
rire sur la sortie stdout).Une fois l'a

ès terminé, le thread dévérouille le mutex, ave
 la fon
tion pthread_mutex_unlock().Si un thread A essaie de vérouiller le un mutex alors qu'il est déjà verrouillé par un autre thread

B, le thread A reste bloqué sur l'appel de pthread_mutex_lock() jusqu'à 
e que le thread Bdévérouille le mutex. Une fois le mutex dévérouillé par B, le thread A verrouille immédiatementle mutex et son exé
ution se poursuit. Cela permet au thread B d'a

éder tranquillement à desvariables globales pendant que le thread A attend pour a

éder aux mêmes variables.Pour dé
larer et initialiser un mutex, on le dé
lare en variable globale (pour qu'il soita

essible à tous les threads) :pthread_mutex_t my_mutex = PTHREAD_MUTEX_INITIALIZER;La fon
tion pthread_mutex_lock(), qui permet de verrouiller un mutex, a pour prototype :int pthread_mutex_lo
k(pthread_mutex_t *mutex);
!

Il faut éviter de verrouiller deux fois un même mutex dans le même thread sansle déverrouiller entre temps. Il y a un risque de blo
age dé�nitif du thread.Certaines versions du système gèrent 
e problème mais leur 
omportement n'estpas portable.La fon
tion pthread_mutex_unlock(), qui permet de déverrouiller un mutex, a pour pro-totype :int pthread_mutex_unlo
k(pthread_mutex_t *mutex);Dans l'exemple suivant, di�érents threads font un travail d'une durée aléatoire. Ce travailest fait alors qu'un mutex est verrouillé.#in
lude <stdio.h>#in
lude <stdlib.h> 18
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lude <unistd.h>#in
lude <pthread.h>pthread_mutex_t my_mutex = PTHREAD_MUTEX_INITIALIZER;
void* ma_fon
tion_thread(void *arg);
int main(void){

int i;pthread_t thread[10℄;srand(time(NULL));for (i=0 ; i<10 ; i++)pthread_
reate(&thread[i℄, NULL, ma_fon
tion_thread, (void*)i);for (i=0 ; i<10 ; i++)pthread_join(thread[i℄, NULL);return 0;}
void* ma_fon
tion_thread(void *arg){

int num_thread = (int)arg;
int nombre_iterations, i, j, k, n;nombre_iterations = rand()%8;for (i=0 ; i<nombre_iterations ; i++){ n = rand()%10000;pthread_mutex_lo
k(&my_mutex);printf("Le thread numéro %d 
ommen
e son 
al
ul\n", num_thread);for (j=0 ; j<n ; j++)for (k=0 ; k<n ; k++){}printf("Le thread numero %d a fini son 
al
ul\n", num_thread);pthread_mutex_unlo
k(&my_mutex);}pthread_exit(NULL);} Voi
i un extrait de la sortie du programme. On voit qu'un thread peut travailler tranquille-ment sans que les autres n'é
rivent....Le thread numéro 9 
ommen
e son 
al
ulLe thread numero 9 a fini son 
al
ul 19
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e son 
al
ulLe thread numero 4 a fini son 
al
ulLe thread numéro 1 
ommen
e son 
al
ulLe thread numero 1 a fini son 
al
ulLe thread numéro 7 
ommen
e son 
al
ulLe thread numero 7 a fini son 
al
ulLe thread numéro 1 
ommen
e son 
al
ulLe thread numero 1 a fini son 
al
ulLe thread numéro 1 
ommen
e son 
al
ulLe thread numero 1 a fini son 
al
ulLe thread numéro 9 
ommen
e son 
al
ulLe thread numero 9 a fini son 
al
ulLe thread numéro 4 
ommen
e son 
al
ulLe thread numero 4 a fini son 
al
ul...En mettant en 
ommentaire les lignes ave
 pthread_mutex_lock() et pthread_mutex_unlock(),on obtient :...Le thread numéro 9 
ommen
e son 
al
ulLe thread numero 0 a fini son 
al
ulLe thread numéro 0 
ommen
e son 
al
ulLe thread numero 1 a fini son 
al
ulLe thread numéro 1 
ommen
e son 
al
ulLe thread numero 4 a fini son 
al
ulLe thread numero 8 a fini son 
al
ulLe thread numéro 8 
ommen
e son 
al
ulLe thread numero 8 a fini son 
al
ulLe thread numéro 8 
ommen
e son 
al
ulLe thread numero 1 a fini son 
al
ulLe thread numéro 1 
ommen
e son 
al
ulLe thread numero 3 a fini son 
al
ulLe thread numéro 3 
ommen
e son 
al
ulLe thread numero 3 a fini son 
al
ulLe thread numéro 3 
ommen
e son 
al
ulLe thread numero 5 a fini son 
al
ulLe thread numero 9 a fini son 
al
ul...On voit que plusieurs threads interviennent pendant le 
al
ul du thread numéro 9 et 4.3.4 Exer
i
esExer
i
e 3.1 (∗) É
rire un programme qui 
rée un thread qui prend en paramètre un tableaud'entiers et l'a�
he dans la 
onsole. 20
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i
e 3.2 (∗) É
rire un programme qui 
rée un thread qui alloue un tableau d'entiers,initialise les éléments par des entiers aléatoires entre 0 et 99, et retourne le tableau d'entiers.Exer
i
e 3.3 (∗∗) Créer une stru
ture TypeTableau qui 
ontient :
• Un tableau d'entiers ;
• Le nombre d'éléments du tableau ;
• Un entier x.É
rire un programme qui 
rée un thread qui initialise un TypeTableau ave
 des valeursaléatoires entre 0 et 99. Le nombre d'éléments du tableau est passé en paramètre. Dans lemême temps, le thread prin
ipal lit un entiers x au 
lavier. Lorsque le tableau est �ni degénérer, le programme 
rée un thread qui renvoie 1 si l'élément x est dans le tableau, et 0sinon.Exer
i
e 3.4 (∗∗) a) Reprendre la fon
tion de thread de génération d'un tableau aléatoiredu 1. Le thread prin
ipal 
rée en parallèle deux tableaux T1 et T2, ave
 le nombre d'élémentsde T1 plus petit que le nombre d'élemnts de T2.b) Lorsque les tableaux sont �nis de générer, lan
er un thread qui détermine si le tableau T1est in
lus dans le tableau T2. Quelle est la 
omplexité de l'algorithme ?
) Modi�er le programme pré
édent pour qu'un autre thread puisse terminer le programme sil'utilsateur appuie sur la tou
he ′A′ (par exit(0)). Le programme doit a�
her un message en
as d'annulation, et doit a�
her le résultat du 
al
ul sinon.Exer
i
e 3.5 (∗∗) É
rire un programme, ave
 un 
ompteur global compt, et qui 
rée deuxthreads :
• Le premier thread itère l'opération suivante : on in
rémente le 
ompteur et attend untemps alléatoire entre 1 et 5 se
ondes.
• Le deuxième thread a�
he la valeur du 
ompteur toutes les deux se
ondes.Les a

ès au 
ompteur seront bien sûr protégés par un mutex. Les deux threads se terminentlorsque le 
ompteur atteint une valeur limite passée en argument (en ligne de 
ommande) auprogramme.Exer
i
e 3.6 (∗∗) Créer un programme qui a en vaiable globale un tableau de N double,ave
 N = 100.Dans le main, le tableau sera initialisé ave
 des valeurs réelles aléatoires entre 0 et 100, saufles valeurs tableau[0] et tableau[99] qui vallent 0.Le programme 
rée deux threads :
• Le premier thread rempla
e 
haque valeur tableau[i], ave
 i = 1, 2, . . . , 98 par la moyenne

(tableau[i− 1] + tableau[i] + tableau[i + 1])/3Il attend ensuite un temps alléatoire entre 1 et 3 se
ondes ;
• Le deuxième thread a�
he le tableau toutes les 4 se
ondes.21
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i
e 3.7 (∗∗) Dans un programme prévu pour utiliser des threads, 
réer un 
ompteurglobal pour 
ompter le nombre d'itérations, et une variable globale réelle u. Dans le main, oninitialisera u à la valeur 1Le programme 
rée deux threads T1 et T2. Dans 
haque thread Ti, on in
rémente le 
ompteurdu nombre d'itération, et on applique une a�e
tation :u = f_i(u);pour une fon
tion f_i qui dépend du thread.
f_1(x) =

1

4
(x − 1)2 et f_2(x) =

1

6
(x − 2)2De plus, le thread a�
he la valeur de u et attend un temps aléatoire (entre 1 et 5 se
ondes)entre deux itérations.

22



Chapitre 4Communi
ation entre pro
essusDans 
e 
hapitre, nous voyons 
omment faire 
ommuniquer des pro
essus entre eux pardes tubes. Pour le moment, les pro
essus qui 
ommuniquent doivent être des pro
essus de lamême ma
hine. Cependant, le prin
ipe de 
ommuni
ation ave
 les fon
tions read et writesera réutilisé par la suite lorsque nous aborderons la programmation réseau, qui permet defaire 
ommuniquer des pro
essus se trouvant sur des stations de travail distin
tes.4.1 Tubes et forkUn tube de 
ommuni
ation est un tuyau (en anglais pipe) dans lequel un pro
essus peuté
rire des données et un autre pro
essus peut lire. On 
rée un tube par un appel à la fon
tion
pipe, dé
larée dans unistd.h :int pipe(int des
ripteur[2℄);La fon
tion renvoie 0 si elle réussit, et elle 
rée alors un nouveau tube. La fon
tion piperemplit le tableau descripteur passé en paramètre, ave
 :

• descripteur[0] désigne la sortie du tube (dans laquelle on peut lire des données) ;
• descripteur[1] désigne l'entrée du tube (dans laquelle on peut é
rire des données) ;Le prin
ipe est qu'un pro
essus va é
rire dans descripteur[1] et qu'un autre pro
essus valire les mêmes données dans descripteur[0]. Le problème est qu'on ne 
rée le tube dans unseul pro
essus, et un autre pro
essus ne peut pas deviner les valeurs du tableau descripteur.Pour faire 
ommuniquer plusieurs pro
essus entre eux, il faut appeler la fon
tion pipe avantd'appeler la fon
tion fork. Ensuite, le pro
essus père et le pro
essus �ls auront les mêmesdes
ripteurs de tubes, et pourront don
 
ommuniquer entre eux. De plus, un tube ne permetde 
ommuniquer que dans un seul sens. Si l'on souhaite que les pro
essus 
ommuniquent dansles deux sens, il faut 
réer deux pipes.Pour é
rire dans un tube, on utilise la fon
tion write :ssize_t write(int des
ripteur1, 
onst void *blo
, size_t taille);Le des
ripteur doit 
rrespondre à l'entrée d'un tube. La taille est le nombre d'o
tets qu'onsouhaite é
rire, et le blo
 est un pointeur vers la mémoire 
ontenant 
es o
tets.Pour lire dans un tube, on utilise la fon
tion read :ssize_t read(int des
ripteur0, void *blo
, size_t taille);23
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ripteur doit 
orrespondre à la sortie d'un tube, le blo
 pointe vers la mémoiredestinée à re
evoir les o
tets, et la taille donne le nombre d'o
tets qu'on souhaite lire. Lafon
tion renvoie le nombre d'o
tets e�e
tivement lus. Si 
ette valeur est inférieure à taille,
'est qu'une erreur s'est produite en 
ours de le
ture (par exemple la fermeture de l'entrée dutube suite à la terminaison du pro
essus qui é
rit).Dans la pratique, on peut transmettre un bu�er qui a une taille �xe (256 o
tets dansl'exemple 
i-dessous). L'essentiel est qu'il y ait exa
tement le même nombre d'o
tets en le
tureet en é
riture de part et d'autre du pipe. La partie signi�
ative du bu�er est terminée par un
′\0′ 
omme pour n'importe quelle 
haîne de 
ara
tère.#in
lude <stdio.h>#in
lude <unistd.h>#in
lude <stdlib.h>#in
lude <sys/wait.h>#de�ne BUFFER_SIZE 256
int main(void){ pid_t pid_fils;

int tube[2℄;
unsigned char bufferR[256℄, bufferW[256℄;puts("Création d'un tube");if (pipe(tube) != 0) /* pipe */{ fprintf(stderr, "Erreur dans pipe\n");exit(1);}pid_fils = fork(); /* fork */if (pid_fils == -1){ fprintf(stderr, "Erreur dans fork\n");exit(1);}if (pid_fils == 0) /* pro
essus fils */{ printf("Fermeture entrée dans le fils (pid = %d)\n", getpid());
lose(tube[1℄);read(tube[0℄, bufferR, BUFFER_SIZE);printf("Le fils (%d) a lu : %s\n", getpid(), bufferR);}else /* pro
essus père */{ printf("Fermeture sortie dans le père (pid = %d)\n", getpid());
lose(tube[0℄);sprintf(bufferW, "Message du père (%d) au fils", getpid());24
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e programme est :Création d'un tubeFermeture entrée dans le fils (pid = 12756)Fermeture sortie dans le père (pid = 12755)E
riture de 31 o
tets du tube dans le pèreLe
ture de 31 o
tets du tube dans le filsLe fils (12756) a lu : Message du père (12755) au filsIl faut noter que les fon
tions read et write permettent de transmettre uniquement destableaux des o
tets. Toute donnée (nombre ou texte) doit être 
onvertie en tableau de 
ara
tèrepour être transmise, et la taille des 
es données doit être 
onnue dans les deux pro
essus
ommuniquants.4.2 Rediriger les �ots d'entrées-sorties vers des tubesOn peut lier la sortie tube[0] du tube à stdin. Par la suite, tout 
e qui sort du tube arrivesur le �ot d'entrée standard stdin, et peut être lu ave
 scanf, fgets, et
... Pour 
elà, il su�tde mettre l'instru
tion :dup2(tube[0℄, STDIN_FILENO);De même, on peut lier l'entrée tube[1] du tube à stdout. Par la suite, tout 
e qui sort surle �ot de sortie standard stdout entre ans le tube, et on peut é
rire dans le tube ave
 printf,
puts, et
... Pour 
elà, il su�t de mettre l'instru
tion :dup2(tube[1℄, STDOUT_FILENO);4.3 Exer
i
esExer
i
e 4.1 (∗) É
rire un programme qui 
rée deux pro
essus. Le pro
essus père saisit unevaleur de type double au 
lavier, 
al
ule son sinus, et le transmets au pro
essus �ls, qui a�
hela valeur du sinus.Exer
i
e 4.2 (∗∗) É
rire un programme qui 
rée deux pro
essus. Le pro
essus père ouvre un�
hier texte en le
ture. On suppose que le �
hier est 
omposé de mots formés de 
ara
tèresalphabétiques séparés par des espa
es. Le pro
essus �ls saisit un mot au 
lavier. Le pro
essuspère re
her
he le mot dans le �
hier, et transmet au �ls la valeur 1 si le mot est dans le �
hier,et 0 sinon. 25
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i
e 4.3 (∗∗) É
rire un programme qui 
rée un tube, 
rée un pro
essus �ls, puis, dans le�ls, lan
e par execv un autre programme, appelé programme �ls. Le programme père transmetsles des
ripteurs de tubes au programmes �ls, et transmet un message au �ls par le tube. Leprogramme �ls a�
he le message.Exer
i
e 4.4 (∗ ∗ ∗) Reprendre les programmes de l'exer
i
e 4.3. Nous allons faire un pro-gramme qui fait la même 
hose, mais transmet les données di�érement. Dans le programmepère, on liera stdout à l'entrée du tube. Dans le programme �ls, on liera stdin à la sortie dutube.
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Chapitre 5Programmation réseauxLe but de la programmation réseau est de permettre à des programmes de dialoguer(d'é
hanger des données) ave
 d'autres programmes qui se trouvent sur des ordinateurs dis-tants, 
onne
tés par un réseau. Nous verrons tout d'abord des notions générales telles que lesadresse IP ou le proto
ole TCP , avant d'étudier les so
kets unix/linux qui permettent à desprogrammes d'établir une 
ommuni
ation et de dialoguer.5.1 Adresses IP et MACChaque interfa
e de 
haque ordinateur sera identi�é par
• Son adresse IP : une adresse IP (version 4, proto
ole IPV 4) permet d'identi�er un h�teet un sous-réseau. L'adresse IP est 
odée sur 4 o
tets. (les adresses IPV 6, ou IP nextgeneration seront 
odées sur 6 o
tets).
• L'adresse ma
 de sa 
arte réseau (
arte ethernet ou 
arte wi�) ;Une adresse IP permet d'identi�er un h�te. Une passerelle est un ordinateur qui possèdeplusieurs interfa
es et qui transmet les paquets d'une interfa
e à l'autre. La passerelle peut ainsifaire 
ommuniquer di�érents réseaux. Chaque 
arte réseau possède une adresse MAC uniquegarantie par le 
onstru
teur. Lorsqu'un ordinateur a plusieurs plusieurs interfa
es, 
ha
unepossède sa propre adresse MAC et son adresse IP . On peut voir sa 
on�guration réseau par

ifconfig.$ /sbin/if
onfig eth0eth0 Link en
ap:Ethernet HWaddr 00:B2:3A:24:F3:C4inet addr:192.168.0.2 B
ast:192.168.0.255 Mask:255.255.255.0inet6 addr: fe80::2
0:9fff:fef9:95b0/64 S
ope:LinkUP BROADCAST RUNNING MULTICAST MTU:1500 Metri
:1RX pa
kets:6 errors:0 dropped:0 overruns:0 frame:0TX pa
kets:16 errors:0 dropped:0 overruns:0 
arrier:5
ollisions:0 txqueuelen:1000RX bytes:1520 (1.4 KiB) TX bytes:2024 (1.9 KiB)Interrupt:10On voit l'adresse MAC 00 : B2 : 3A : 24 : F3 : C4 et l'adresse IP 192.168.0.2. Cela signi�eque le premier o
tet de l'adresse IP est égal à 192, le deuxième 168, le troisème o
tet est nul,et le quatrième vaut 2. 27
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tets d'une adresse IP peuvent être sto
kés dans un unsigned int.On peut sto
ker toutes les données d'adresse dans une stru
ture in_addr. On peut traduirel'adresse IP en une 
haîne de 
ara
tère (ave
 les o
tets é
rits en dé
imal et séparés par despoints, exemple : ′′192.168.0.2′′) par la fon
tion inet_ntoa :
har * inet_ntoa(stru
t in_addr adresse);Inversement, on peut traduire une 
haîne de 
ara
tère représentant une adresse IP en
struct in_addr, en passant la stru
ture par adresse à la fon
tion inet_aton :int inet_aton(
onst 
har *
haine, stru
t in_addr *adresse);5.2 Proto
olesUn paquet de données à transmettre dans une appli
ation va se voir ajouter, suivant leproto
ole, les données né
essaires pour

• le routage (détermination du 
hemin par
ouru par les données jusqu'à destination) ;
• la véri�
ation de l'intégrité des données (
'est à dire la véri�
ation qu'il n'y a pas eud'erreur dans la transmission).Pour le routage, les données sont par exemple l'adresse IP de la ma
hine de destiation oul'adresse MAC de la 
arte d'une passerelle. Ces données sont rajoutées a paquet à transmettreà travers di�érentes 
ou
hes, jusqu'à la 
ou
he physique (
âbles) qui transmet e�e
tivementles données d'un ordinateur à l'autre.5.2.1 La listes des proto
les 
onnus du systèmesUn proto
ole (IP , TCP , UDP ,...) est un mode de 
ommuni
ation réseau, 
'est à dire unemanière d'établir le 
onta
t entre ma
hine et de transférer les données. Sous linux, la liste desproto
oles re
onnus par le système se trouve dans le �
hier /etc/protocols.$ 
at /et
/proto
ols# Internet (IP) proto
olsip 0 IP # internet proto
ol, pseudo proto
ol number#hopopt 0 HOPOPT # IPv6 Hop-by-Hop Option [RFC1883℄i
mp 1 ICMP # internet 
ontrol message proto
oligmp 2 IGMP # Internet Group Managementggp 3 GGP # gateway-gateway proto
olipen
ap 4 IP-ENCAP # IP en
apsulated in IP (offi
ially ``IP'')st 5 ST # ST datagram modet
p 6 TCP # transmission 
ontrol proto
olegp 8 EGP # exterior gateway proto
oligp 9 IGP # any private interior gateway (Cis
o)pup 12 PUP # PARC universal pa
ket proto
oludp 17 UDP # user datagram proto
olhmp 20 HMP # host monitoring proto
olxns-idp 22 XNS-IDP # Xerox NS IDPrdp 27 RDP # "reliable datagram" proto
olet
... et
... 28
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haque proto
ole est asso
ié un numéro d'identi�
ation standard. Le proto
le IP estrarement utilisé dire
tement dans une appli
ation et on utilise le plus 
ouramment les proto
oles
TCP et UDP .5.2.2 Le proto
ole TCPLe proto
ole TCP sert à établir une 
ommuni
ation �able entre deux h�tes. Pour 
ela, ilassure les fon
tionnalités suivantes :

• Connexion. L'émetteur et le ré
epteur se mettent d'a

ord pour établir un 
onnexion. La
onnexion reste ouverte jusqu'à 
e qu'on la referme.
• Fiabilité. Suite au transfert de données, des tests sont faits pour véri�er qu'il n'y a pas eud'erreur dans la transmission. Ces tests utilisent la redondan
e des données, 
'est à direqu'un partie des données est envoyée plusieurs fois. De plus, les données arrivent dansl'ordre où elles ont été émises.
• Possiblilité de 
ommuniquer sous forme de �ot de données, 
omme dans un tube (parexemple ave
 les fon
tions read et write). Les paquets arrivent à destination dans l'ordreoù ils ont été envoyés.5.2.3 Le proto
ole UDPLe proto
ole UDP permet seulement de transmettre les paquets sans assurer la �abilité :
• Pas de 
onnexion préalable ;
• Pas de 
ontrole d'intégrité des données. Les données ne sont envoyées qu'un fois ;
• Les paquets arrivent à destination dans le désordre.5.3 Servi
es et portsIl peuty avoir de nombreuses appli
ations réseau qui tournent sur la même ma
hine. Lesnuméros de port permettent de pré
iser ave
 quel programme nous souhaitons dialoguer par leréseau. Chaque appli
ation qui souhaite utiliser les servi
es de la 
ou
he IP se voit attribuer unuméro de port. Un numéro de port est un entier sur 16 bits (deux o
tets). Dans un programme

C, on peut sto
ker un numéro de port dans un unsignedshort. Il y a un 
ertain nombre deports qui sont réservés à des servi
es standards. Pour 
onnaître le numéro de port 
orrespondantà un servi
e tel que ssh, on peut regarder dans le �
hier /etc/services.# Network servi
es, Internet stylet
pmux 1/t
p # TCP port servi
e multiplexere
ho 7/t
pe
ho 7/udpdis
ard 9/t
p sink nulldis
ard 9/udp sink nullsystat 11/t
p usersdaytime 13/t
pdaytime 13/udpnetstat 15/t
pqotd 17/t
p quotemsp 18/t
p # message send proto
ol29
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hargen 19/t
p ttytst sour
e
hargen 19/udp ttytst sour
eftp-data 20/t
pftp 21/t
pfsp 21/udp fspdssh 22/t
p # SSH Remote Login Proto
olssh 22/udptelnet 23/t
psmtp 25/t
p mailtime 37/t
p timservertime 37/udp timserverrlp 39/udp resour
e # resour
e lo
ationnameserver 42/t
p name # IEN 116whois 43/t
p ni
nameta
a
s 49/t
p # Login Host Proto
ol (TACACS)ta
a
s 49/udpre-mail-
k 50/t
p # Remote Mail Che
king Proto
olre-mail-
k 50/udpdomain 53/t
p nameserver # name-domain serverdomain 53/udp nameservermtp 57/t
p # depre
atedet
...L'administrateur du système peut dé�nir un nouveau servi
e en l'ajoutant dans /etc/serviceset en pré
isant le numéro de port. Les numéros de port inférieurs à 1024 sont réservés aux ser-veurs et démons lan
és par root (éventuellement au démarage de l'ordinateur), tels que leserveur d'impression /usr/sbin/cupsd sur le port ou le serveur ssh /usr/sbin/sshd sur leport 22.5.4 So
kets TCPDans 
ette partie, nous nous limitons aux so
kets ave
 proto
ole TCP/IP , 
'est à dire unproto
ole TCP (ave
 
onnexion préalable et véri�
ation des données), fondé sur IP (
'est àdire utilisant la 
ou
he IP ). Pour utiliser d'autres proto
oles (tel que UDP ), il faudrait mettred'autres options dans les fon
tions telles que socket, et utiliser d'autres fon
tions que read et
write pour transmettre des données.5.4.1 Création d'une so
ketPour 
réer une so
ket, on utilise la fon
tion socket, qui nous retourne un identi�ant (detype int) pour la so
ket. Cet identi�ant servira ensuite à désigner la so
ket dans la suitedu programme (
omme un pointeur de �
hiers de type FILE∗ sert à désigner un �
hier). Parexemple, pour une so
ket destinée à être utilisée ave
 un proto
ole TCP/IP (ave
 
onnexion
TCP ) fondé sur IP (AF_INET), on utiliseint so
k = so
ket(AF_INET, SOCK_STREAM, 0);30
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ket est destinée à permettre à une autre ma
hine de dialoguer ave
 le programme.On pré
ise éventuellement l'adresse IP admissible (si l'on souhiate faire un 
ontr�le surl'adresse IP ) de la ma
hine distante, ainsi que le port utilisé. On lie ensuite la so
ket sock àl'adresse IP et au port en question ave
 la fon
tion bind. On passe par adresse l'addresse dela so
ket (de type struct sockaddr_in) ave
 un 
ast, et la taille en o
tets de 
ette stru
ture(revoyée par sizeof).#in
lude <stdio.h>#in
lude <unistd.h>#in
lude <arpa/inet.h>#in
lude <netdb.h>#in
lude <netinet/in.h>#in
lude <sys/types.h>#in
lude <sys/so
ket.h>#de�ne BUFFER_SIZE 1000
int 
ree_so
ket_t
p_ip(){

int so
k;stru
t so
kaddr_in adresse;if ((so
k = so
ket(AF_INET, SOCK_STREAM, 0)) < 0){ fprintf(stderr, "Erreur so
ket\n");return -1;}memset(&adresse, 0, sizeof(stru
t so
kaddr_in));adresse.sin_family = AF_INET;// donner un numéro de port disponible quel
onqueadresse.sin_port = htons(0);// au
un 
ontr�le sur l'adresse IP :adresse.sin_addr.s_addr = htons(INADDR_ANY);// Autre exemple :// 
onnexion sur le port 33016 fixé// adresse.sin_port = htons(33016);// depuis lo
alhost seulement :// inet_aton("127.0.0.1", &adresse.sin_addr);if (bind(so
k, (stru
t so
kaddr*) &adresse,sizeof(stru
t so
kaddr_in)) < 0){ 
lose(so
k); 31
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k;}
5.4.2 A�
hage de l'adresse d'une so
ketAprès un appel à bind, on peut retrouver les données d'adresse et de port par la fon
tion
getsockname. Les paramètres dont pratiquement les mêmes que pour bind sauf que le nombred'o
tets est passé par adresse. On peut utiliser les fon
tions ntoa et ntohs pour a�
her l'adresse
IP et le port de manière 
ompréhensible par l'utilisateur.
int affi
he_adresse_so
ket(int so
k){ stru
t so
kaddr_in adresse;so
klen_t longueur;longueur = sizeof(stru
t so
kaddr_in);if (getso
kname(so
k, (stru
t so
kaddr*)&adresse, &longueur) < 0){ fprintf(stderr, "Erreur getso
kname\n");return -1;}printf("IP = %s, Port = %u\n", inet_ntoa(adresse.sin_addr),ntohs(adresse.sin_port));return 0;}5.4.3 Implémentation d'un serveur TCP/IPUn serveur (réseau) est une appli
ation qui va attendre que d'autres programmes (sur desma
hines distantes), appelés 
lients, entrent en 
onta
t ave
 lui, et dialoguent ave
 lui. Pour
réer un serveur TCP/IP ave
 des so
kets, on 
rée d'abord la so
ket ave
 socket et bind. Onindique ensuite au noyau linux/unix que l'on attend une 
onne
tion sur 
ette so
ket. Pour
ela, on utilise la fon
tion listen qui prend en paramètre l'identi�ant de la so
ket et la taillede la �le d'attente (en général 5 et au plus 128) au 
as ou plusieurs 
lients se présenteraientau même moment.Le serveur va ensuite bou
ler dans l'attente de 
lients, et attendre une 
onnexion ave
 l'appelsystème accept. La fon
tion accept 
rée une nouvelle so
ket pour le dialogue ave
 le
lient. En e�et, la so
ket initiale doit rester ouverte et en attente pour la 
onne
tion d'autres
lients. Le dialogue ave
 le 
lient se fera don
 ave
 une nouvelle so
ket, qui est retournée par32
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accept.Ensuite, le serveur appelle fork et 
rée un pro
essus �ls qui va traîter le 
lient, tandis quele pro
essus père var bou
ler à nouveau sur accept dans l'attente du 
lient suivant.
int main(void){

int so
k_
onta
t;
int so
k_
onne
tee;stru
t so
kaddr_in adresse;so
klen_t longueur;pid_t pid_fils;so
k_
onta
t = 
ree_so
ket_t
p_ip();if (so
k_
onta
t < 0)return -1;listen(so
k_
onta
t, 5);printf("Mon adresse (so
k 
onta
t) -> ");affi
he_adresse_so
ket(so
k_
onta
t);while (1){ longueur = sizeof(stru
t so
kaddr_in);so
k_
onne
tee = a

ept(so
k_
onta
t,(stru
t so
kaddr*)&adresse,&longueur);if (so
k_
onne
tee < 0){ fprintf(stderr, "Erreur a

ept\n");return -1;}pid_fils = fork();if (pid_fils == -1){ fprintf(stderr, "Erreur fork\n");return -1;}if (pid_fils == 0) /* fils */{ 
lose(so
k_
onta
t);traite_
onne
tion(so
k_
onne
tee);exit(0);}else
lose(so
k_
onne
tee);}return 0;} 33
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5.4.4 Traîtement d'une 
onnexionUne fois la 
onnexion établie, le serveur (ou son �ls) peut 
onnaître les données d'adresse IPet de port du 
lient par la fon
tion getpeername, qui fon
tion 
omme getsockname (vue plushaut). Le programme dialogue ensuite ave
 le 
lient ave
 les fon
tions read et write 
ommedans le 
as d'un tube.
void traite_
onne
tion(int so
k){ stru
t so
kaddr_in adresse;so
klen_t longueur;

char bufferR[BUFFER_SIZE℄;
char bufferW[BUFFER_SIZE℄;
int nb;longueur = sizeof(stru
t so
kaddr_in);if (getpeername(so
k, (stru
t so
kaddr*) &adresse, &longueur) < 0){ fprintf(stderr, "Erreur getpeername\n");return;}sprintf(bufferW, "IP = %s, Port = %u\n",inet_ntoa(adresse.sin_addr),ntohs(adresse.sin_port));printf("Connexion : lo
ale (so
k_
onne
tee) ");affi
he_adresse_so
ket(so
k);printf(" Ma
hine distante : %s", bufferW);write(so
k, "Votre adresse : ", 16);write(so
k, bufferW, strlen(bufferW)+1);str
py(bufferW, "Veuillez entrer une phrase : ");write(so
k, bufferW, strlen(bufferW)+1);nb= read(so
k, bufferR, BUFFER_SIZE);bufferR[nb℄ = '\0';printf("L'utilsateur distant a tapé : %s\n", bufferR);sprintf(bufferW, "Vous avez tapé : %s\n", bufferR);write(so
k, bufferW, strlen(bufferW)+1);}

5.4.5 Le 
lient telnetUn exemple 
lassique de 
lient est le programme telnet, qui a�
he les données reçues sursa sortie standard et envoie les données saisies dans son entrée standard dans la so
ket. Cela34
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lient-serveur ave
 une interfa
e en mode texte pour le 
lient.Ci-dessous un exemple, ave
 à gau
he le 
�té, et à droite le 
�té 
lient (
onne
té lo
alement).$ ./serveurMon adresse (so
k 
onta
t) -> IP = 0.0.0.0, Port = 33140$ telnet lo
alhost 33140Trying 127.0.0.1...Conne
ted to portable1.Es
ape 
hara
ter is '^℄'.Votre adresse : IP = 127.0.0.1, Port = 33141Veuillez entrer une phrase :Connexion : lo
ale (so
k_
onne
tee) IP = 127.0.0.1, Port = 33140Ma
hine distante : IP = 127.0.0.1, Port = 33141Veuillez entrer une phrase : 
ou
ouVous avez tapé : 
ou
ouConne
tion 
losed by foreign host.L'utilsateur distant a tapé : 
ou
ouCi-dessous un autre exemple, ave
 à gau
he le 
�té, et à droite le 
�té 
lient (
onne
té àdistan
e).$ ./serveurMon adresse (so
k 
onta
t) -> IP = 0.0.0.0, Port = 33140$ telnet 192.168.0.2 33140Trying 192.168.0.2...Conne
ted to 192.168.0.2.Es
ape 
hara
ter is '^℄'.Votre adresse : IP = 192.168.0.5, Port = 34353Veuillez entrer une phrase :Connexion : lo
ale (so
k_
onne
tee) IP = 127.0.0.1, Port = 33140Ma
hine distante : IP = 192.168.0.5, Port = 33141Veuillez entrer une phrase : testVous avez tapé : testConne
tion 
losed by foreign host.L'utilsateur distant a tapé : test5.5 Exer
i
esExer
i
e 5.1 (∗∗) Le but de l'exer
i
e est d'é
rire un serveur TCP/IP ave
 
lient telnetqui gère une base de données de produits et des 
lients qui font des 
ommandes. Chaque 
lientse 
onne
te au serveur, entre le nom du (ou des) produit(s) 
ommandé(s), les quantités, etson nom. Le serveur a�
he le prix de la 
ommande, et 
rée un �
hier dont le nom est unique(par exemple 
réé en fon
tion de la date) qui 
ontient les données de la 
ommande. La base dedonnées est sto
kée dans un �
hier texte dont 
haque ligne 
ontient un nom de produit (sansespa
e), et un prix unitaire. 35
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ture produit 
ontenant les données d'un produit.b) É
rire une fon
tion de 
hargement de la base de données en mémoire dans un tableau destru
tures.
) É
rire une fon
tion qui renvoie un pointeur sur la stru
ture (dans le tableau) 
orrespondantà un produit dont le nom est passé en paramètre.d) É
rire le serveur qui va gérer les 
ommandes de un 
lients. Le serveur saisit le nom d'unproduit et les quantités via une so
ket, re
her
he le prix du produit, et a�
he le prix de la
ommande dans la 
onsole du 
lient 
onne
té par telnet.e) Même question en supposant que le 
lient peut 
ommander plusieurs produits dans unemême 
ommande.f) Modi�er le serveur pour qu'il enregistre les données de la 
ommande dans un �
hier. Leserveur 
rée un �
hier dont le nom est unique (par exemple 
réé en fon
tion de la date).g) Quel repro
he peut-on faire à 
e programme 
on
ernant sa 
onsommation mémoire ? Quefaudrait-il faire pour gérer les informations sur les sto
ks disponibles des produits ?Exer
i
e 5.2 (∗∗) a) É
rire un serveur TCP/IP qui véri�e que l'adresse IP du 
lient setrouve dans un �
hier add_autoris.txt. Dans le �
hier, les adresse IP autorisées sont é
riteslignes par lignes.b) Modi�er le programme pré
édent pour que le serveur souhaite automatiquement la bienve-nue au 
lient en l'appelant par son nom (é
rit dans le �
hier sur la même ligne que l'adresse
IP .

36



Annexe ARappels sur le langage C

A.1 Le générateur aléatoireOn tire un nombre aléatoire ave
 la fon
tion rand de la bibliothèsque stdlib.h, qui retourneun nombre aléatoire entre 0 et RAND_MAX (dé�ni 
omme égal à 2147483647 dans stdlib.h).On peut faire appel à un modulo ou à un fa
teur d'é
helle pour avoir un nombre dans unefour
hette donnée.Cepedant, la fon
tion rand est implémentée par un algorithme déterministe, et si l'onsouhaite obtenir toujours des nombres di�érentes, le générateur aléatoire doit être initialisé enfon
tion de l'heure. Pour 
elà, on utilise la fon
tion srand, qui permet d'initialiser le générateuraléatoire à une 
ertaine valeur, et on peut utiliser la bibliothèque time.h, et par exemple lafon
tion time, qui retourne le nombre de se
ondes depuis le premier janvier 1970 à 0h (entemps universel).Exemple. Le programme suivant a�
he uns série de 10 nombres réels aléatoires entre 0 et 1 :#in
lude <stdio.h>#in
lude <stdlib.h>#in
lude <time.h>
int main(void){

int i;
double x;srand(time(NULL));for (i=0 ; i<10 ; i++){ x = rand()/((double)RAND_MAX);printf("%.4f\n", x);}return 0;} 37
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haîne de 
ara
tère dont les 
ara
tèressont des 
hi�res. Dans 
e 
as, la fon
tion atoi permet de réaliser la 
onversion d'une 
haînevers un int.#in
lude <stdio.h>
int main(){

int a;
char s[50℄;printf("Saisissez des 
hiffres : ");s
anf("%s", s); /* saisie d'une 
haîne de 
ara
tères */a = atoi(s); /* 
onversion en entier */printf("Vous avez saisi : %d\n", a);return 0;} Plus généralement, la fon
tion sscanf permet de lire des données formatées dans une 
haînede 
ara
tère (de même que scanf permet de lire des données formatées au 
lavier ou fscanfdans un �
hier texte).#in
lude <stdio.h>

int main(){
float x;
char s[50℄;printf("Saisissez des 
hiffres (ave
 un point au milieu) : ");s
anf("%s", s); /* saisie d'une 
haîne de 
ara
tères */ss
anf(s, "%f", &x); /* le
ture dans la 
haîne */printf("Vous avez saisi : %f\n", x);return 0;} Inversement, la fon
tion sprintf permet d'é
rire des données formatées dans une 
haînede 
ara
tères (de même que printf permet d'é
rire dans la 
onsole ou fprintf dans un �
hiertexte).#in
lude <stdio.h>

void Affi
heMessage(char *message){ puts(message); 38
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int main(){

float x;
int a;printf("Saisissez un entier et un réel : ");s
anf("%d %f", &a, &x);sprintf(s, "Vous avez tapé : a = %d x = %f", a, x);Affi
heMessage(s);return 0;}A.3 Variables globalesUne variable globale est une variable qui est dé�nie en dehors de toute fon
tion. Une variableglobale dé
larée au début d'un �
hier sour
e peut être utilisée dans toutes les fon
tions du�
hier. La variable n'existe qu'en un seul exemplaire et la modi�
ation de la variable globaledans une fon
tion 
hange la valeur de 
ette variable dans les autres fon
tions.#in
lude <stdio.h>

int x ; /* dé
laration en dehors de toute fon
tion */
void ModifieDonneeGlobale(void) /* pas de paramètre */{ x = x+1;}
void Affi
heDonneGlobale(void) /* pas de paramètre */{ printf("%d\n", x);}
int main(void){ x = 1;ModifieDonneeGlobale();Affi
heDonneGlobale(); /* affi
he 2 */return 0;} Dans le 
as d'un projet ave
 programmation multi�
hiers, on peut utiliser dans un �
hiersour
e une variable globale dé�nie dans un autre �
hier sour
e en dé
larant 
ette variable ave
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lef extern (qui signi�e que la variable globale est dé�nie ailleurs).extern int x; /* dé
laration d'une variable externe */
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